JE CASTO ON-LINE

Rizika v on-line svéteée

Pokud vase dité travi ¢as on-line, nejcastéji na socialnich sitich, doporucujeme rodicim:

Mluvte se svymi détmi o tom, co na pocitaci délaji, které stranky navstévuji, jaké hraji hry apod.

» 7abezpette veskera zafizeni v domacnosti spolehlivym antivirem. Je moZné také nainstalovat sluzbu VPN,
pifedeviim na mobilnim telefonu, kde se déti Casto pfipojuji na oteviené sité. VPN slouZi jako prevence ukradeni
citlivych adajd, hesel &i pFfevzeti kontroly nad G&ty na socidlnich sitich a vefejnych hotspotech.

« Nastavte si funkci ,rodi¢ovska kontrola®, kterou mizete ochréanit déti pfed nevhodnym obsahem. Sluzba je
bé&Zné dostupna v fadé aplikaci, v nastaveni internetovych prohlize¢d, nebo jako sluzba pfimo od poskytovatele
internetového pfipojeni.

« Upozorfiujte déti na nebezpeéi pii nelegalnim stahovani souborl. Uéte je, aby nesdilely citliva data o sobé a své
rodiné.

» UkaZte détem, jak si maji nastavit v profilu své soukromi. PouZivejte silna hesla a drZte je v tajnosti.



Rodi¢im také doporucujeme poucit své déti, aby se drzely té&chto pokyni:

+ Neodhaluj jméno, adresu, telefonni &islo, ani Skolu, do které chodis.

» Rozvaz si, které informace o sobé €i tvoje fotografie chces sdilet na internetu. PouvaZuj, zda ti opravdu nevadi,
kdyZ tuto informaci/ fotografii uvidi cizi osoby. V piipadég, Ze je ti tato predstava neprijemna, radéji je nesdilej,
protoZe tuto informaci/fotografii uz nelze ziskat zpatky, aniz by se Sifila dale.

« Profilova fotka na internetu nemusi byt skuteénd podoba osoby, ktera si s tebou pige. Proto si dobfe rozvaz,
koho pFijmes za pfitele. Radéji si ovér (napf. videohovorem, skypem), s kym komunikujes.

+ Pohybuj se v kyberprostoru jen ve skupiné svého véku, nebo o par let mladsi/starsi. Nepredstirej, Ze je ti vic,
nez ti je. MiZes se dostat do diskuzi a konverzaci, které by ti mohly byt nepfijemné, protoze na né nemusis byt
jesté dost zraly/a.

« Nedomlouvej si schizky o samoté s nékym, koho neznas.

« Nereaguj na urazlivé zpravy. Svér se s nimi dospélé osobé&, které davéiujes.

+ E-maily, které jsou ti podezielé, neotevirej.

s Promysli si, kdo je tvym opravdovym pfitelem, pokus se vyvarovat faleSnym piatelstvim a soustied se na
skutetné kamarady ve tfidé nebo v krouzku.



